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Ein Unternehmen der Bechtle Gruppe

Bechtle ubernimmt Stemmer

Seit dem 1.12.2018 gehort Stemmer zur Bechtle Unternehmensgruppe. Henning Heimann und Oliver Herr-
mann wurden als Geschéftsfiihrer der weiterhin eigenstiandigen Gesellschaft bestatigt.

Innerhalb der Bechtle-Gruppe fo-
kussiert sich Stemmer vor allem auf
die Bereiche Automatisierung, Pub-
lic Cloud Integration und Managed
Services. Unter dem Motto ,Hybrid
Everything“® kombiniert Stemmer
Private Cloud, Public Cloud und
On Premise Bausteine zu flexiblen,
effizienten und sicheren Infrastruk-
tur-Lésungen.

Bechtle ist mit rund 70 IT-System-
hausern in Deutschland, Osterreich
und der Schweiz vertreten und

zahlt europaweit zu den flihren-
den IT-E-Commerce-Anbietern.Die
Bechtle Unternehmensgruppe setzt
damit auf ein in dieser GréRenord-
nung einzigartiges Geschéaftsmo-
dell, das Systemhaus-Dienstleis-
tungen mit dem Direktvertrieb von
IT-Handelsprodukten verbindet.

Seit der Grindung 1983 ist Becht-
le bestandig auf Wachstumskurs.
Mehr als 70.000 Kunden aus den
verschiedensten Industrie- und
Dienstleistungsbranchen sowie

dem Ooffentlichen Sektor vertrauen
auf die Kompetenz der Bechtle Mit-
arbeiter und die Leistungsstarke der
gesamten Gruppe.

Uber 9.800 Mitarbeiter setzen sich
taglich dafir ein, die Bechtle Erfolgs-
geschichte fortzuschreiben. Bechtle
ist seit 2000 an der Borse notiert
und im MDAX sowie im TecDAX ge-
listet. 2017 lag der Umsatz bei rund
3,6 Milliarden Euro.



Stemmer ist Teilnehmer an der
Allianz fiir Cyber-Sicherheit

Mit der 2012 gegrindeten Alli-
anz fur Cyber-Sicherheit verfolgt
das Bundesamt fir Sicherheit in
der Informationstechnik (BSI) das
Ziel, die Widerstandsfahigkeit des
Standortes Deutschland gegen-
Uber Cyber-Angriffen zu starken.
Die innerhalb dieses Netzwerks
gewonnenen Informationen tragen
auch dazu bei, die Sicherheitslage
der Stemmer Kunden zu verbes-
sern.
www.allianz-fuer-cybersicherheit.de
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Stemmer UCC Cloud Services

Die Stemmer UCC Cloud Services
schaffen Ubergange zwischen den
verschiedenen Kommunikations-
und Kollaborations-Plattformen.
Dabei werden z.B. Nachrichten
zwischen Microsoft Teams Chan-
nels und Cisco WebEx Spaces
synchronisiert, so dass ein syste-
mubergreifender Austausch statt-
finden kann. Die Liste der un-
terstitzten Applikationen (REST,
MQTT, Cisco WebEx Teams oder
Microsoft Teams, ...) wird stetig er-
weitert.

Veeam: Verfiigbarkeitslosung
mit Cisco HyperFlex

Veeam Software, hat seine Zu-
sammenarbeit mit Cisco deutlich
erweitert. Mit Veeam Availability on
Cisco HyperFlex liefern die beiden
Unternehmen eine neue, zuverlas-
sige Datenmanagementplattform
mit hoher Skalierbarkeit und einfa-
cher Bedienung. Die integrierte Lo-
sung fir Multi-Cloud- Umgebungen
wird ab dem vierten Quartal 2018
angeboten.

Datacenter

NetApp Data Fabric Strategie

Informationen gehéren heute zu den wichtigsten Vermégenswerten eines
Unternehmens. Mit der Data Fabric Strategie von NetApp behalten Unter-
nehmen die Kontrolle iiber ihre verteilten Daten.

Data Fabric ist die NetApp Strategie fir
Datenmanagement, bei der verschiede-
ne Clouds — Private, Public oder Hybrid
— nahtlos vernetzt werden. Die Data-Fab-
ric-Strategie vereinheitlicht das Datenma-
nagement Uber verteilte Ressourcen hin-
weg und ermoglicht dadurch Konsistenz
und Kontrolle der Datenmobilitat, Sicher-
heit, Sichtbarkeit, Sicherung und Zugriff
auf die Daten.

Business Fokus verlagert sich
auf daten-zentrische Modelle

@o

2000 2010 > 2020
@ Infrastructure ~ @ Data @ Applications

Kunden, die von der Data-Fabric-Strate-
gie von NetApp profitieren, nutzen damit
jede Cloud einfach als weitere Stora-

Datacenter

NetApp HCI

ge-Tier innerhalb ihres Unternehmens.
So kénnen sie ein besseres Verstandnis
fur ihre Business-Workloads entwickeln,
neue Applikationen schneller bereitstel-
len, den Betrieb automatisieren und ihre
IT-Servicebereitstellung besser kontrollie-
ren.

Aus technischer Sicht werden die lo-
kalen physikalischen Storage-Systeme
und die virtuellen Public Cloud Speicher
via SnapMirror miteinander verbunden.
Dank Managementtools, APIs und breit
angelegter Integration von Storage-Sys-
temen koénnen sie ganz einfach ge-
meinsam genutzt werden. Services auf
verschiedenen Schichten ermdglichen
einen allgemeinen Uberblick Uber die
Geschéftsablaufe sowie ihre Kontrolle.
Da die Data-Fabric-Infrastruktur mehrere
Clouds unterstitzt, kdnnen Unternehmen
aus einer Vielzahl von Umgebungen aus-
wahlen.

NetApp HCl ist eine hyperkonvergente Cloud-Infrastruktur fiir verschiedens-
te Unternehmensanwendungen. Die Systeme verbinden Solidfire Stora-
ge-Arrays und VMware vSphere zu hochautomatisierten Private-Cloud-Da-

tacentern.

Alle IT-Abteilungen verfolgen das Ziel,
Routineaufgaben zu automatisieren und
dabei das Risiko von Anwenderfehlern
bei manuellen Vorgangen zu beseitigen.
NetApp HCI optimiert die Installation
mithilfe einer intuitiven Implementie-
rungs-Engine und hat Gber 400 Inputs
auf weniger als 30 reduziert. Dadurch
steht die Plattform in rund 45 Minuten
bereit.

Die Administration der NetApp HCI
Systeme erfolgt Uber das zentralisierte
Management von VMware. Auflerdem
ermdglicht eine stabile API-Suite eine
nahtlose Integration in Ubergeordnete
Tools fir Management, Orchestrierung,
Backup und Disaster Recovery.

NetApp HCI Vorteile auf einen Blick:

m Ausfihrung mehrerer Applikationen
mit garantierter Performance

m Problemlose Implementierung von
HCI im gesamten Datacenter

m Senkung der Betriebskosten um bis
zu 67 % durch Vereinfachung und Au-
tomatisierung des Managements

m Integration in die NetApp Data-Fab-
ric-Infrastruktur, um jederzeit Zugriff
auf Daten in jeder Cloud zu haben

NetApp HCI

T +49.8142.45 86-0 info@stemmer.de www.stemmer.de



Network | Security

Cisco DNA - Schlusselfaktor gegen Cyber-Kriminalitat

Unzureichend geschiitzte Systeme bieten Cyber-Kriminellen viele Méglichkeiten, sensible Daten auszuspa-
hen, Geréate zu manipulieren und Prozesse zu sabotieren. Ein einziges Datenleck reicht aus, um die komplette
Organisation zu infiltrieren. Hybride Infrastrukturen und eine steigende Anzahl an Endgeraten machen her-
kémmliche SicherheitsmafRnahmen zunehmend wirkungslos.

Die wichtigste Verteidigungslinie ge-
gen Cyber-Kriminelle ist zukinftig
das Netz. Cisco ist mit seiner Digital
Network Architecture (DNA) Vorreiter
im Bereich intelligenter, selbstvertei-
digender Netzwerke.

Security Intelligence

Ein modernes ,digitalisiertes” Netz-
werk verwendet maschinelles Lernen
und kunstliche Intelligenz um Angrif-
fe sowie Bedrohungen schnellstmég-
lich aufzuspiren. Hinzu kommt die
Fahigkeit, GegenmalRnahmen auto-
matisiert und ohne Zeitverzug (time
to detect) einzuleiten. Denn umso
schneller ein Angriff bekampft wird,
desto geringer sind die Wiederher-
stellungskosten.

Datacenter

Segmentierung

Traditionelle Segmentierungen sind
bis dato sehr komplex in der Pflege
und im Betrieb. Um mdglichst wenig
Aufwand zu betreiben und vorran-
gig die Komponente ,Automatisie-
rung® im Bereich der Segmentierung
einzusetzen, baut Cisco auf eine
.Sofware-defined® Segmentierung.
Dieser Ansatz gruppiert Gerate voll-
automatisch in Sicherheitsgruppen,
dies OHNE die bisherige Netzwerk-
struktur groRartig zu verandern.

Unterstiitzung fiir SaaS

Der Datenverkehr verschiebt sich
zunehmend hin zu einem Software-
as-a-Service (SaaS) Modell, bei dem
sich Unternehmens- und offentliche
Ressourcen jenseits der Mauern

eines Unternehmens befinden — und
zwar in einem der vielen tausend Re-
chenzentren auf der ganzen Welt.
Ein digitalisierungsbereites Netzwerk
sollte den Datenverkehr durchgangig
sichern, unabhangig davon, ob es
sich dabei um SaaS-basierten oder
herkdbmmlichen Datenverkehr han-
delt.

Cisco stellt Server fur Kl und Machine Learning vor

Laut dem Gartner Hype Cycle fiir Kiinstliche Intelligenz geben bislang nur 4 Prozent der ClOs weltweit an,
dass sie an KI-Projekten arbeiten. Diese Zahl wird in den nachsten Jahren jedoch deutlich ansteigen. IT-Ab-
teilungen werden vor dem Problem stehen, zusatzliche Workloads, neue Trafficmuster und neue Querverbin-
dungen innerhalb ihres Unternehmens zu bewaltigen. Um sie hier zu unterstiitzen, stellt Cisco seinen ersten
Server vor, der speziell fiir KI- und ML-Workloads entwickelt wurde.

Der neue Cisco UCS-Server be-
schleunigt Deep Learning. Das
ist eine rechenintensive Form des
maschinellen Lernens, die neuron-

ale Netze und groRe Datensatze
nutzt, um Computer fiur komplexe
Aufgaben zu trainieren. Der Ser-
ver ist mit leistungsstarken NVIDIA-
GPUs ausgestattet und wurde ent-
wickelt, um viele der bekanntesten
ML-Software-Stacks zu beschleuni-
gen.

Datenwissenschaftler und Entwickler
kénnen zwar mit maschinellem Ler-
nen am Laptop experimentieren, aber
Deep Learning in grollem Malstab
erfordert viel mehr Rechenleistung.

AuBerdem bedarf es einer IT-Archi-
tektur, die groRe Datensets verarbei-
ten kann. Daruber hinaus ben6tigt
Deep Learning Werkzeuge, die diese
Daten in sinnvollen Zusammenhang
bringen und daraus lernen kénnen.
Aus diesem Grund arbeitet Cisco mit
seinen Technologiepartnern daran,
viele der heute wichtigsten Werk-
zeuge fiur maschinelles Lernen zu
validieren. Dieser Prozess soll de-
ren Bereitstellung vereinfachen und
schneller Ergebnisse liefern.



Collaboration | Applications

Stemmer Phone BLF

Die von Stemmer neu entwickelte Software ,,Stemmer Phone BLF“ konfiguriert die Tasten und Belegtlampen
eines Cisco Telefons komfortabel iiber ein Windows Programm. Mit ,,Stemmer Phone BLF* ist es nicht mehr not-
wendig einen Callmanager Administrator mit dieser Aufgabe zu betrauen. Der Anwender konfiguriert hier selbst.

Der Mitarbeiter sieht in der Software
sein Telefon und kann die fir die Kon-
figuration hinterlegten Schaltflachen
bequem anklicken und anschlieend
die Zielnummer und den Namen der
Zielperson eintragen. Die Administra-
toren werden durch Stemmer Phone
BLF erheblich entlastet, da die An-
derungen der Belegt-Lampen-Felder
auf den Endgeraten der Nutzer fir sie
entfallt. Benutzer sind flexibler in der
Verwendung der Belegt-Lampen-Fel-
der, da sie diese jederzeit rekonfigu-
rieren und flr ihren personlichen Nut-
zen anpassen konnen.

Funktionsweise

Anhand des Windows Benutzerna-
mens ermittelt die Software Uber die
Cisco AXL Dienste im Call-Manager
die dem Mitarbeiter zugeordneten Te-
lefone und Beistellmodule. Fir jedes

Collaboration | Applications

Telefon und Beistellmodul wird die
im Call-Manager hinterlegte Schalt-
flachenkonfiguration ausgelesen und
die fir den Mitarbeiter konfigurierba-
ren Belegt-Lampen-Felder werden
auf dem Gerate-Bild in der Software
entsprechend hervorgehoben.

Der Mitarbeiter kann nun die hervor-
gehobenen Schaltflachen anwahlen,
eine entsprechende Zielnummer ein-
tragen oder aus dem Firmen-Tele-
fonverzeichnis auswahlen und der
Taste eine Bezeichnung geben. Die
vergebene Bezeichnung wird auf dem
Telefon im Display neben der Taste
angezeigt. Die gednderte Telefonkon-
figuration wird per REST Uber die Cis-
co AXL Schnittstelle im Call-Manager
gespeichert und im Anschluss auto-
matisch an das Endgeréat Ubertragen.

Vorteile auf einem Blick:

m Komfortable Bedienung durch den
Endanwender, da die im Call-Mana-
ger hinterlegte Vorlage der konfigu-
rierbaren Schaltflachen in der Soft-
ware automatisch berlcksichtigt
wird

m Unterstitzt Telefone mit Beistellmo-
dulen

m Konfiguration im Cisco Call-Mana-
ger erfolgt Uber die AXL Dienste

m Hinterlegung von neuen Telefon-
modellen durch einen Administrator
moglich

Broadsoft: Telefonie und Collaboration aus der Cloud

Stemmer erweitert das Collaboration Portfolio durch die Bereitstellung einer zukunftssicheren und flexiblen Cloud
PBX Losung. Die auf Broadsoft basierende Public Cloud Plattform bietet eine natiirliche Evolution zu klassischen
On Premise Losungen. Im Bereich Communication und Collaboration verfiigt Stemmer iiber zwei Jahrzehnte Er-
fahrung in Beratung, Implementierung und Betrieb.

Seit diesem Jahr ist Broadsoft ein
Teil von Cisco. Mit der Ubernahme
des Marktfihrers fiir cloudbasieren-
de TK- und Collaboration Lésungen
erweitert Cisco sein bestehendes
Webex Portfolio.

m Flexibilitdt durch On Demand Be-
reitstellung von Collaboration Tools
und Lésungen die den Modern
Workplace Anforderungen gerecht
werden. Hierzu zdhlen Lésungen
fur Home-Office, Mobile-Office und
agiles Arbeiten in dynamischen
Teams.

m Optimale Voraussetzungen fiir das
Planen und Durchfuhren von Mee-

tings durch die Verfugbarkeit von
marktfihrenden Real-Time Konfe-
renzdiensten

m Integrierte Anbindung an das Tele-
fonnetz mit flexibler und schneller
Bereitstellung der Rufnummern fir
Unternehmensstandorte

m Schnelleres und kosteneffiziente-
res Deployment durch einen gerin-
geren Anteil an erforderlicher Infra-
struktur und geringere Komplexitat.

MaRgebliche Erfolgsfaktoren flr eine
Implementierung sind sowohl in der
technischen Netzwerkplanung, die
Qualitat des Betriebs aus der Mana-
ged Service Perspektive, wie auch

beim Adoption Consulting und Suc-
cess Management zu finden. Hier-
durch wird eine optimale Anpassung
an die Business Anforderungen des
Kunden, wie auch eine stabile und
hochverfliigbare Umgebung geschaf-
fen die gleichzeitig ein hohes Mafl} an
Flexibilitat bietet.
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Mobile Device Management mit Microsoft Intune

Mittels Microsoft Intune konnen Mitarbeiter liber nahezu jedes Endgerat (Z.B. Notebooks, Tablets und Smart-
phones) und Betriebssystem (Windows, Android und Apple 10S) auf ihre gewohnten Office Applikationen
(Z. B. Word, Excel und Outlook) einschlieBlich Daten zugreifen. Die in der Cloud verwalteten Apps und Daten

sind dabei vom Wirtssystem entkoppelt.

Um bestmdglich den individuellen
Anforderungen von Unternehmen
und Mitarbeiter gerecht zu werden,
bietet Microsoft Intune verschiedene
Sicherheits- und Management-Level.
Beginnend mit der Verwaltung und
Absicherung einzelner Anwendungen
im Rahmen eines sogenannten Mobi-
le Applikation Managements (MAM)
steigert sich der Leistungsumfang
von Microsoft Intune bis hin zu einem
vollumfanglichen Mobile Device Ma-
nagement (MDM), mit welchem die
ganzheitliche Verwaltung von Endge-
raten sowie der darauf befindlichen
Applikationen und Daten gewahrleis-
tet werden kann.

Schutz von Daten und Zugriffen
Im Zusammenspiel mit Produkten

Datacenter | Security

wie Microsoft Azure Active Directory
und Microsoft Azure Information Pro-
tection stellt Microsoft Intune sicher,
dass berechtigte Personen nur dann
Zugriff auf ihre Daten und Applikati-
onen erhalten, wenn der Zugriff Gber
genehmigte und geprifte Endgerate
erfolgt. Ebenso kann damit sicherge-
stellt werden, dass schultzenswerte
Inhalte nicht an 6ffentlichen oder po-
tentiell unsicheren Speicherorten ge-
speichert werden kénnen.

Einsatz in vielfdltigen IT-Szenarien
Kunden haben die Moglichkeit
Microsoft Intune sowohl als Pub-
lic-Cloud-Dienst, als auch als Hyb-
rid-Lésung im Zusammenspiel mit
Microsoft System Center Configura-
tion Manger (SCCM) oder als reinen
On-Premise-Services (Bereitstellung
von SCCM im eigenen Rechenzent-
rum) zu beziehen.

Vorteile:

m Unkomplizierte Einrichtung der Um-
gebung

m Einfache Administration der Umge-
bung

m Umfassende Verwaltung von End-
geraten

ProLion: Dedizierter SnapShot-Restore auf Datei-Ebene

CryptoSpike wurde entwickelt, um NetApp ONTAP-Systeme vor Malware-Angriffen zu schiitzen. Viele Unter-
nehmen investieren noch immer einen GroBteil ihrer Security-Budgets in aktive Verteidigungssysteme wie Fi-
rewalls und Virenscanner. Eine ganze Reihe von Cyberattacken unterwandern jedoch diese Schutzmechanis-

men und werden erst im Nachhinein anhand ihrer Auswirkungen, bzw. durch Anomalien-Scanner, sichtbar.

Nach ihrer Entdeckung ist das Problem
jedoch meistens nicht geldst! Einige ag-
gressive Malware-Varianten lassen sich
erst durch das Einspielen von Backups
vollstandig beseitigen. Je nachdem wie
weit zurlickgesichert werden muss,
kann dies, fur die betroffenen Unter-
nehmen, existenzbedrohend sein.

Neben verschiedenen Erkennungs-
methoden fokussiert sich die Soft-
ware vor allem auf die Minimierung
des Datenverlustes. Daflr protokol-
liert CryptoSpike sdmtliche Datenauf-
rufe und -bewegungen innerhalb der
NetApp-Systeme. In einer Datenbank
wird hinterlegt, welche Endgerate,

wann und mit welchen Dateien in Be-
rihrung gekommen sind. Anhand die-
ser Verbindungsdaten ist CryptoSpike
in der Lage, via SnapShot-Technolo-

gie, befallene und geféhrdete Dateien
dediziert durch Vorgangerversionen zu
ersetzen.

T +49.8142.45 86-0
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Security

Cisco Umbrella - Mobile All-Client Security

Zur Abwehr von Cyber-Attacken und internen Bedrohungen verfiigen die
meisten Unternehmen liber eine Vielzahl verzahnter Schutzsysteme. Hier-
von profitieren nicht nur Mitarbeiter im Office, sondern auch mobile User,
die sich via VPN mit dem Unternehmensnetzwerk verbinden. Dieser Um-
weg wird jedoch meistens - und speziell beim Surfen oder der Verwendung
von Clouddiensten - als Behinderung wahrgenommen und wenn méglich

umgangen.

Unternehmen, die gleichzeitig auf Si-
cherheit und Mitarbeiterzufriedenheit
setzen, finden in Cisco Umbrella eine
optimale Alternative. Dieses cloudba-
sierte Secure Internet Gateway (SIG)
ermoglicht es mobilen Mitarbeitern,
sich auch ohne VPN-Verbindung si-
cher im Internet zu bewegen.

Um unbekannte und neue Bedrohun-
gen zu erkennen und Verbindungen
zu schadlichen Zielen bereits auf der
DNS- und IP-Ebene zu blockieren,
setzt Cisco auf intelligente Proxys
und maschinelles Lernen. Hierdurch
lassen sich sogar SSL-Verschlisselte
Webseiten auf Schadsoftware unter-
suchen.

Security

Far die Anwender ist die Umbrel-
la-Technologie nahezu unsichtbar.
Das liegt daran, dass beim Design des
Dienstes (neben den Sicherheitsas-
pekten) vor allem die User Experience
im Vordergrund steht.

P
. ~
. N

,I Threts Blocked \\’\
E] 1 Over Any Port v
o= [ '
° @ \ Malware B
. Phishing ’
Cisco . C2Callbacks ,* Cisco
NGFW Tea--T Umbrella
VPN ON VPN OFF

Umbrella Active
—__— )
Roaming Laptop w/AnyConnect

Cisco Master Security Specialization

Stemmer ist eines von zwei Unternehmen in Deutschland, das von Cisco mit
der Master Security Spezialisation ausgezeichnet wurde.

Um das von Cisco verliehene Zertifi-
kat zu erhalten, missen Partner ein
dreistufiges Audit erfolgreich bestehen
und dabei nachweisen, dass sie Uber
die entsprechende Expertise unter an-
derem in den Bereichen Technologie,

otfeat]es
CISCO
Partner

Goid Cartifad
Mavtor Spmciailaed in Seourity

Kundenberatung und Sales verfligen.

Den Kern des Stemmer Security
Teams bilden dabei hochqualifizierte
Consultants und Engineers. Auch auf
diesem Gebiet belegt Stemmer eine
Spitzenposition unter den Cisco Part-
nern. Stemmer verfiigt Uber einen der
beiden deutschen ,Fire Jumper Elite”
Consultants, einem Spezialisten mit
der hdchsten Zertifizierungsstufe im
Cisco Umfeld.

Bildnachweis: stock.adobe.com

Hybrid Everything erscheint 4x pro Jahr. Alle Inhalte sind sorgfaltig recher-
chiert. Alle Angaben erfolgen ohne Gewahr. Alle Rechte vorbehalten.
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Webinare

TTD (time to detect)

Im Kampf gegen Malware
spielt der Faktor Zeit die
entscheidende Rolle.

30 Min. | Security

Cisco Stealthwatch Cloud

Anomalieerkennung in der
Hybrid Cloud. Bestimmte
Malware-Varianten sind
an den Unternehmens-
grenzen nicht aufzuhalten.

30 Min. | Security

Mobile All-Client
Security

Cisco Umbrella ermdglicht
mobilen Mitarbeitern, sich
auch ohne VPN-Verbin-
dung sicher im Internet zu
bewegen.

30 Min. | Security

Notfallplan fiir

Emotet Trojaner
Achtung: Extrem gefahrli-
cher Trojaner im Umlauf.

30 Min. | Security

Anmeldung unter:
www.stemmer.de/webinare.html
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